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RECOMENDACIONES

RECOMENDACION DE LA COMISION
de 1 de marzo de 2011

sobre directrices para la aplicacion de las normas de protecciéon de datos en el Sistema de
Cooperacién para la Proteccién del Consumidor (CPCS)

(2011/136/UE)

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea y, en
particular, su articulo 292,

Considerando lo siguiente:

(1)

El Reglamento (CE) n® 2006/2004 del Parlamento Euro-
peo y del Consejo, de 27 de octubre de 2004, sobre la
cooperacion entre las autoridades nacionales encargadas
de la aplicacién de la legislacion de proteccion de los
consumidores (<Reglamento sobre la cooperaciéon en ma-
teria de protecciéon de los consumidores») () (denomi-
nado en lo sucesivo «el Reglamento CPC») pretende re-
forzar la cooperacién para el cumplimiento de la legisla-
cién de proteccién de los consumidores en el mercado
tinico, crea una red europea de autoridades publicas na-
cionales encargadas de la aplicacién de la legislacion (de-
nominada en lo sucesivo «a red CPCy), y fija el marco y
las condiciones generales segin las cuales dichas autori-
dades deben cooperar para proteger el interés econémico
colectivo de los consumidores.

La cooperacién entre las autoridades nacionales encarga-
das de la aplicacién de la legislacion es esencial para que
el mercado tnico funcione eficazmente, por lo que cada
autoridad puede, en el marco de la red CPC, solicitar
ayuda a otras autoridades para investigar posibles infrac-
ciones de la legislacién europea de proteccion de los
consumidores.

El objetivo del Sistema de Cooperacién para la Proteccion
del Consumidor (denominado «CPCS» en sus siglas ingle-
sas) es que las autoridades publicas encargadas de la
aplicacion de la legislacién puedan intercambiar informa-
cién sobre posibles infracciones de la legislacion de pro-
teccion de los consumidores en un entorno seguro y bien
protegido.

Es preciso que el intercambio electrénico de informacién
entre Estados miembros se atenga a las normas sobre
proteccion de datos personales establecidas en la Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de
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datos personales y a la libre circulacién de estos datos (%)
(denominada en lo sucesivo «a Directiva de proteccién
de datos») y en el Reglamento (CE) n°® 45/2001 del Par-
lamento Europeo y del Consejo, de 18 de diciembre de
2000, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre
circulaciéon de estos datos (?) (denominado en lo sucesivo
«el Reglamento de proteccion de datos»).

El articulo 8 de la Carta de los Derechos Fundamentales
de la Unidén Europea reconoce el derecho a la proteccion
de datos. El CPCS debe garantizar que las diversas obli-
gaciones y responsabilidades que comparten la Comisiéon
y los Estados miembros en lo que respecta a las normas
sobre proteccion de datos sean claras, y que las personas
a quienes se refieran tales datos dispongan de informa-
cién y de mecanismos de facil acceso para hacer valer sus
derechos.

Conviene fijar directrices para la aplicacion de las normas
de proteccion de datos en el CPCS (denominadas en lo
sucesivo «las directrices») para garantizar que se respeten
las normas de protecciéon de datos al tratar datos en
dicho sistema.

Es preciso animar a los funcionarios responsables de
hacer cumplir la legislacién a que se pongan en contacto
con sus autoridades nacionales de control de protecciéon
de datos para recibir orientacién y ayuda sobre la mejor
manera de aplicar las directrices de conformidad con la
legislacién nacional y, si es necesario, para asegurarse de
que la notificacién y los controles previos al procesa-
miento en el CPCS se realicen a nivel nacional.

Debe fomentarse decididamente la participacion en las
sesiones de formaciéon organizadas por la Comisién
para ayudar a aplicar las directrices.

Debe proporcionarse a la Comision informacion sobre la
aplicacién de las directrices a mds tardar dos afios des-
pués de que se adopte la presente Recomendacion. La
Comisién debe volver a evaluar entonces el nivel de la
proteccion de los datos en el CPCS y decidir si se nece-
sitan instrumentos adicionales, incluidas medidas regla-
mentarias.

281 de 23.11.1995, p. 31.

OL
O L 8 de 12.1.2001, p. 1.



2.3.2011

Diario Oficial de la Unién Europea

L 57/45

(10) Deben tomarse las medidas necesarias para facilitar la
aplicacion de las directrices a los actores y usuarios del
CPCS. Las autoridades nacionales de proteccion de datos
y el Supervisor Europeo de Proteccién de Datos deben
vigilar de cerca la evolucién y la aplicacién de las garan-
tfas de proteccién de datos en relacion con el CPCS.

(11)  Las directrices complementan la Decisién 2007/76/EC de
la Comision (') y tienen en cuenta el dictamen del Grupo
de Trabajo sobre Proteccién de las Personas Fisicas en lo
que respecta al Tratamiento de Datos Personales, creado
por el articulo 29 (3 de la Directiva de proteccién de
datos, asi como el dictamen del Supervisor Europeo de
Proteccién de Datos (?), creado por el articulo 41 del
Reglamento de protecciéon de datos (denominado en lo
sucesivo «SEPD»).

() DO L 32 de 6.2.2007, p. 192.

(%) Dictamen 6/2007 sobre aspectos de proteccién de datos relaciona-
dos con el sistema de cooperacion de proteccion a los consumidores
(CPCS), 01910/2007/EN (WP 130), adoptado el 21 de septiembre de
2007.

(%) Dictamen del SEPD, ref. 2010-0692.

HA ADOPTADO LA PRESENTE RECOMENDACION:

Los Estados miembros deben seguir las directrices que figuran
en el anexo.

Hecho en Bruselas, el 1 de marzo de 2011.

Por la Comisién
John DALLI
Miembro de la Comisién
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ANEXO

Directrices para la aplicacién de las normas de proteccién de datos en el Sistema de Cooperacion para la
Proteccion del Consumidor (CPCS)

1. INTRODUCCION

La cooperacién entre las autoridades nacionales de proteccion de los consumidores es esencial para el buen funciona-
miento del mercado interior, ya que los incumplimientos en casos transfronterizos socavan la confianza de los consu-
midores en las ofertas transfronterizas (y, por tanto, su confianza en el mercado interior), ademds de distorsionar la
competencia.

El CPCS es una herramienta informdtica creada por el Reglamento CPC, que ofrece un mecanismo estructurado de
intercambio de informacién a las autoridades nacionales de proteccion de los consumidores que forman parte de la
red CPC. Permite que las autoridades publicas soliciten ayuda a sus homologas de la red CPC para investigar y solucionar
posibles infracciones de la legislacién europea de proteccion de los consumidores, asi como para tomar medidas a fin de
hacer cumplir la legislacion, deteniendo las pricticas comerciales ilegales de venta y prestacién de servicios destinadas a
consumidores de otros paises de la UE. Las solicitudes de informacion y todas las comunicaciones entre las autoridades
publicas competentes relativas a la aplicacion del Reglamento CPC se canalizan a través del CPCS.

El objetivo del Reglamento CPC es mejorar el cumplimiento de la legislacion de proteccion de los consumidores en todo
el mercado interior mediante la creacién, a escala de la UE, de una red de autoridades nacionales encargadas de la
aplicacion de la legislacion, y establecer las condiciones bajo las cuales deben cooperar los Estados miembros entre si. El
Reglamento CPC establece que dichos intercambios de solicitud de informacién y ayuda mutua entre las autoridades
nacionales encargadas de la aplicacion de la legislacion deben realizarse a través de una base de datos especifica. El CPCS
se elabord para facilitar la cooperaciéon administrativa y el intercambio de informacion con objeto de hacer cumplir la
legislacion europea de proteccién de los consumidores.

El dmbito de la cooperacion se limita a las infracciones intracomunitarias de los actos juridicos enumerados en el anexo
del Reglamento CPC, que protege los intereses econémicos colectivos de los consumidores.

2. AMBITO DE APLICACION Y OBJETIVO DE LAS PRESENTES DIRECTRICES

Las presentes directrices pretenden abordar la cuestién esencial de garantizar un equilibrio en la cooperacion entre las
autoridades competentes de los Estados miembros para conseguir un cumplimiento eficaz y efectivo de la legislacion, asf
como el respeto de los derechos fundamentales a la intimidad y a la proteccién de los datos personales.

La Directiva de proteccion de datos (') define los datos personales como toda informacién sobre una persona fisica
identificada o identificable; se considerard identificable toda persona cuya identidad pueda determinarse, directa o indi-
rectamente, en particular mediante un niimero de identificacion o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econémica, cultural o social.

Dado que los funcionarios nacionales encargados de hacer cumplir la legislacién (dos responsables de los casos»), que son
los usuarios del CPCS, no siempre son expertos en protecciéon de datos, y pueden no ser siempre suficientemente
conscientes de los requisitos de proteccién de datos impuestos por su propia legislacion nacional, es aconsejable
facilitarles directrices que expliquen el funcionamiento del CPCS desde una perspectiva préctica de protecciéon de datos,
detallando las salvaguardias inherentes al sistema y los posibles riesgos que puede conllevar su uso.

El objetivo de las directrices es abordar las cuestiones mds significativas que puede suscitar la proteccién de datos en el
contexto del CPCS y ofrecer una explicacion sencilla que puedan consultar todos los usuarios de dicho sistema. Sin
embargo, no analizan exhaustivamente las implicaciones de la proteccién de datos en el CPCS.

Se recomienda encarecidamente que se consulte a las autoridades de proteccién de datos de los Estados miembros para
garantizar que las directrices se complementan con las obligaciones especificas establecidas en las legislaciones nacionales
de proteccién de datos. Los usuarios del CPCS también pueden obtener ayuda y orientacion de dichas autoridades
nacionales de proteccion de datos para garantizar que se cumplan los requisitos en la materia. Puede consultarse una
relacién de dichas autoridades, con los datos de contacto y la direccién de su sitio web, en:

http:/[ec.europa.eu/justice_home/fsj/privagy/nationalcomm/#eu

Cabe aclarar que el tratamiento de datos personales debe realizarse de conformidad con las condiciones y los principios
especificos fijados en la Directiva de proteccion de datos. Los responsables de los casos estdn autorizados, en el marco del
Reglamento, a intercambiar datos a través del CPCS, incluidos los datos personales, si la finalidad del tratamiento es
detener una infraccién de la legislacion europea sobre consumidores que figura en el anexo del Reglamento CPC. Sin
embargo, antes de tratar los datos, debe realizarse una evaluacion minuciosa para garantizar que se cumplen los principios
de proteccién de datos y que dicho tratamiento es estrictamente necesario para alcanzar los objetivos del Reglamento
CPC.

(") Articulo 2, letra a).
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Teniendo esto en cuenta, los responsables de los casos que tengan acceso al CPCS deben realizar una evaluacién caso por
caso antes de efectuar cualquier tratamiento de datos personales (!). La finalidad de las presentes directrices es ayudar a los
responsables de los casos a realizar dicha evaluacién presentando algunos principios rectores de proteccién de datos que
es preciso tomar en consideracion.

Las presentes directrices también pretenden aclarar algunas de las complejidades de la arquitectura del CPCS en lo que
respecta a las operaciones conjuntas de tratamiento y control, clarificando las funciones de la Comisién y las de las
autoridades competentes de los Estados miembros como «responsables conjuntos» de los intercambios de datos en el
CPCS.

3. EL CPCS: UNA HERRAMIENTA INFORMATICA DE COOPERACION PARA EL CUMPLIMIENTO DE LA LEGISLA-
CION

El CPCS es una herramienta informdtica elaborada y mantenida por la Comisién en cooperacién con los Estados
miembros. El propésito del CPCS es ayudar a los Estados miembros en la aplicacién préactica de la legislacién europea
de proteccion de los consumidores. Lo utiliza la red CPC, que estd compuesta por autoridades publicas designadas por los
Estados miembros y los paises del EEE, para cooperar ¢ intercambiar informacién sobre el cumplimiento de la legislacion
de proteccién de los consumidores, segtin lo previsto en el Reglamento CPC.

El articulo 10 del Reglamento CPC establece lo siguiente:

«La Comisién mantendrd actualizada una base de datos electrénica en la que registrard y tratard la informacion recibida
con arreglo a los articulos 7, 8 y 9. Dicha base de datos podréd ser consultada solo por las autoridades competentes».

El articulo 12, apartado 3, del Reglamento CPC afiade lo siguiente:

«Las solicitudes de asistencia y toda comunicacion de informacién se presentardn por escrito en un formulario tipo y se
comunicardn por via electrénica mediante la base de datos establecida en el articulo 10».

El CPCS facilita la cooperacién y los intercambios de informacién tnicamente sobre infracciones intracomunitarias de las
Directivas y de los Reglamentos enumerados en el anexo del Reglamento CPC, que aborda diversas cuestiones, entre otras
las préicticas comerciales desleales, la venta a distancia, el crédito al consumo, los viajes organizados, las cldusulas
contractuales abusivas, la utilizacién de inmuebles en régimen de tiempo compartido, el comercio electrénico, etc. El
CPCS no puede utilizarse para intercambiar informacién sobre dmbitos legislativos que no figuren especificamente en
dicho anexo.

Por ejemplo:

I. Un comerciante establecido en Bélgica impone cldusulas abusivas en sus transacciones con consumidores residentes en
Francia, infringiendo lo dispuesto en la Directiva sobre cldusulas contractuales abusivas. La autoridad francesa respon-
sable de los consumidores puede utilizar el CPCS para solicitar a su homologa belga que tome todas las medidas
ejecutivas necesarias disponibles en Bélgica contra el comerciante en cuestién, para que cese inmediatamente la
infraccién intracomunitaria.

II. La autoridad danesa responsable de los consumidores recibe denuncias acerca de un sitio web que utiliza précticas
comerciales fraudulentas y engafiosas en perjuicio de los consumidores. El sitio web estd hospedado en Suecia. La
autoridad danesa responsable de los consumidores necesita informacion sobre el sitio web. Por lo tanto, puede utilizar
el CPCS para solicitar informacién a su homdloga sueca, que estd obligada a facilitar la informacion.

La informacién es introducida por los Estados miembros, almacenada en el CPCS para que pueden acceder a ellas los
Estados miembros a los que se dirige, y suprimida por la Comisién (?). El CPCS se utiliza como repertorio de informacion
y como instrumento para intercambiar informacién a través de un sistema de comunicacion eficaz y seguro.

Desde una perspectiva de proteccion de los datos, la creacién de una base de datos de este tipo presenta siempre ciertos
riesgos para el derecho fundamental de protecciéon de datos personales: compartir mds datos que los estrictamente
necesarios para una cooperacion eficaz, conservar datos que deberfan haberse suprimido, mantener datos que ya no
son exactos o correctos, que no se respeten los derechos de los interesados o que los responsables del tratamiento no
cumplan sus obligaciones. Por lo tanto, es necesario abordar dichos riesgos garantizando que los usuarios del CPCS estdn
bien informados y formados en lo que respecta a las normas de protecciéon de datos y pueden asegurar el cumplimiento
de la legislacion aplicable en la materia.

4. MARCO JURIDICO Y DE SUPERVISION DE PROTECCION DE DATOS

La Uni6n Europea tiene un marco juridico bien establecido en materia de proteccion de datos desde 1995: la Directiva de
proteccion de datos (%), que regula el tratamiento de los datos personales por parte de los Estados miembros, y el
Reglamento de proteccion de datos (*), que regula el tratamiento de datos personales por parte de las instituciones y
los organismos de la Unién Europea. La aplicacién de la legislacion sobre proteccion de datos depende actualmente de
quién sea el agente o el usuario del CPCS.

(") Cabe sefialar que los principios de proteccién de datos se aplican tanto a los datos almacenados de forma fisica como electronica.

(?) Las normas especificas sobre la supresién de datos pueden consultarse en la Decision 2007/76/CE y en «La red de cooperacién en
materia de proteccién de los consumidores: Directrices operativas».

(%) Directiva 95/46/CE.

() Reglamento (CE) n® 45/2001.
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El tratamiento por parte de la Comision estd regulado por el Reglamento de proteccion de datos, mientras que el
tratamiento realizado por los responsables de los casos de las autoridades nacionales competentes encargadas de la
aplicacion de la legislacion estd regulado por las legislaciones nacionales que transponen la Directiva de proteccién de
datos.

Siendo los dos actores principales con funciones especificas en el CPCS, la Comision y las autoridades competentes
designadas, como responsables conjuntos, tienen obligacién de notificar y presentar sus respectivas operaciones de
tratamiento para su comprobacion previa por parte de las autoridades de control pertinentes, asi como para garantizar
que se cumplen las normas de proteccién de datos. Sin embargo, las legislaciones nacionales que transponen la Directiva
de proteccion de datos pueden establecer excepciones a los requisitos de notificacion y comprobacion previa.

La armonizaciéon de las normativas de proteccion de datos persigue garantizar un elevado nivel de proteccién a ese
respecto y salvaguardar los derechos fundamentales de las personas, sin menoscabar la libre circulacion de datos
personales entre Estados miembros. Dado que las medidas nacionales de aplicacién pueden dar lugar a normas diver-
gentes, para garantizar el cumplimiento de la legislacion de proteccién de datos se aconseja encarecidamente que los
usuarios del CPCS analicen las presentes directrices con sus autoridades nacionales de proteccion de datos, puesto que
pueden variar las normas, por ejemplo en cuanto a la informacién que debe facilitarse a los particulares o a la obligacion
de notificar determinadas operaciones de tratamiento a las autoridades de proteccién de datos.

Una caracteristica significativa del marco juridico de proteccion de datos de la UE es su supervision por autoridades
independientes de proteccién de datos. Los ciudadanos tienen derecho a presentar denuncias ante dichas autoridades y a
resolver rdpidamente sus problemas de proteccion de datos fuera de los tribunales. El tratamiento de los datos personales
estd supervisado, a nivel nacional, por las autoridades nacionales de proteccién de datos y, cuando dicho tratamiento lo
realizan las instituciones europeas, por el Supervisor Europeo de Proteccién de Datos (SEPD) (1). Por tanto, la Comisién
estd sujeta a la supervision del SEPD y los demds usuarios del CPCS estdn sujetos a la supervision de las autoridades
nacionales de proteccién de datos.

5. C‘QUI]::N SE ENCARGA DE QUE EN EL CPCS? RESPONSABILIDAD COMPARTIDA

El CPCS constituye un claro ejemplo de tratamiento conjunto y responsabilidad compartida. Si, por un lado, solo las
autoridades competentes de los Estados miembros recogen, registran, revelan o intercambian datos de naturaleza personal,
el almacenamiento y la supresion de dichos datos en sus servidores es responsabilidad de la Comision. La Comisién no
tiene acceso a estos datos personales, pero se considera que es el administrador y operador del sistema.

Por lo tanto, el reparto de las diferentes tareas y responsabilidades entre la Comisién y los Estados miembros puede
resumirse del siguiente modo:

— cada autoridad competente es responsable de los datos en lo que respecta a sus propias actividades de tratamiento de
datos,

— la Comisién no es usuaria, sino el operador del sistema, responsable principalmente del mantenimiento y la seguridad
de la arquitectura del sistema. Sin embargo, la Comisién también tiene acceso a las alertas, a la informacién de
retroalimentacion y a otra informacion relacionada con el caso (?). El objetivo del acceso de la Comisién es supervisar
la aplicacion del Reglamento CPC y de la legislacién de proteccion de los consumidores que figura en el anexo del
Reglamento CPC, asi como compilar informacién estadistica relacionada con la realizaciéon de dichas tareas. En
cambio, la Comisién no tiene acceso a la informacién que figura en las solicitudes de ayuda mutua y de cumplimiento
de la legislacion, ya que estas solamente se dirigen a las autoridades competentes de los Estados miembros que tratan
el caso especifico en cuestion. Sin embargo, el Reglamento CPC prevé que la Comisién pueda ayudar a las autoridades
competentes en determinados litigios (}) y que sea invitada a participar en una investigacién coordinada en la que
estén involucrados mds de dos Estados miembros (%),

— los agentes del CPCS comparten responsabilidad en cuanto a la legitimidad del tratamiento, el suministro de infor-
macion y los derechos de acceso, rectificacién y oposicion,

— tanto la Comisién como las autoridades competentes, en sus funciones de controladores, son individualmente
responsables de velar por que las normas sobre tratamiento de datos sean compatibles con las normas de proteccién
de datos.

6. AGENTES Y USUARIOS DEL CPCS

En el CPCS existen diferentes perfiles de acceso: el acceso a la base de datos estd restringido y asignado a un solo
funcionario designado de la autoridad competente (usuario autenticado), y no es transferible. Las solicitudes de acceso al
CPCS solo pueden concederse a funcionarios notificados a la Comisién por las autoridades competentes de los Estados
miembros. Para acceder al sistema se necesita una identificacién y una contrasefia, que pueden obtenerse en la oficina de
enlace Gnica.

Solo los usuarios de la autoridad competente requerida y solicitante tienen acceso pleno a la informacién completa que se
intercambia para un caso determinado, incluyendo también los anexos del expediente del caso del CPCS. Las oficinas de
enlace tnicas solo pueden leer la informacién mds importante sobre un caso a fin de poder identificar a la autoridad
competente a la que hay que transferir la correspondiente solicitud. No pueden leer documentos confidenciales adjuntos a
una solicitud o a una alerta.

(") http://www.edps.europa.eu/EDPSWEB|edps/EDPS

(3) Articulos 8, 9 y 15 del Reglamento (CE) n® 2006/2004 (Reglamento CPC).

(}) Articulo 8, apartado 5, del Reglamento (CE) n® 2006/2004 (Reglamento CPC).
(*) Articulo 9 del Reglamento (CE) n°® 2006/2004 (Reglamento CPC).
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En casos relacionados con el cumplimiento de la legislacion, se comparte informacion general entre los usuarios de todas
las autoridades competentes notificadas como responsables de los actos juridicos que se hayan infringido. Este intercam-
bio se produce a través de las notificaciones. Dichas notificaciones deben ofrecer una descripcion general del caso y evitar
incluir datos personales. Pueden existir excepciones, como el nombre del comerciante o proveedor (si es una persona
fisica).

La Comisién no tiene acceso a las solicitudes de informacién y cumplimiento de la legislacion ni a documentos
confidenciales, pero recibe notificaciones y alertas.

7. PRINCIPIOS DE PROTECCION DE DATOS APLICABLES AL INTERCAMBIO DE INFORMACION

Los usuarios del CPCS de los Estados miembros solo pueden tratar datos personales en las condiciones y de conformidad
con los principios que fija la Directiva de proteccion de datos. Al tratar datos personales en el CPCS, el responsable del
tratamiento debe garantizar que se cumplan los principios de proteccién de datos.

Cabe también sefialar que las normas de confidencialidad y de proteccion de datos se aplican al CPCS. Las normas de
confidencialidad y de secreto profesional pueden aplicarse a los datos en general, pero las normas de proteccion de datos
se limitan a los datos personales.

No debe olvidarse que los usuarios del CPCS de los Estados miembros son también responsables de muchas otras
operaciones de tratamiento, y puede que no sean especialistas en proteccion de datos. El cumplimiento de las normas
de proteccion de datos en el CPCS no tiene que ser innecesariamente complicado ni representar una carga administrativa
excesiva. Tampoco tiene por qué haber una sola forma de lograrlo. Las presentes directrices son recomendaciones para el
tratamiento de datos personales, y cabe recordar que no todos los datos intercambiados en el CPCS son personales.

Antes de introducir informacién en el CPCS, los funcionarios responsables de hacer cumplir la legislacion deben verificar
si los datos personales que van a enviar son estrictamente necesarios para una cooperacion eficaz y tomar en conside-
racién a quién van a enviarlos. Dichos funcionarios deben preguntarse si el receptor de los datos necesita realmente
recibir dicha informacién a efectos de la alerta o la solicitud de ayuda mutua.

La siguiente lista de principios fundamentales de proteccién de datos pretende ayudar a los funcionarios responsables de
hacer cumplir la legislacién que acceden al CPCS a evaluar caso por caso si se cumplen las normas de proteccién de datos
relacionadas con el tratamiento de datos personales cada vez que tratan datos personales en el sistema. Dichos funcio-
narios también deben tener en cuenta que, a nivel nacional, pueden existir excepciones y limitaciones a la aplicacién de
los principios de proteccion de datos descritos a continuacién, por lo que se aconseja que consulten a sus autoridades
nacionales de proteccion de datos (1).

¢Qué principios de proteccion de datos deben respetarse?

Los principios generales de proteccién de datos que deben tenerse en cuenta antes de tratar datos personales se han
extraido de la Directiva de proteccion de datos. Dado que esta Directiva se ha transpuesto a la legislacion nacional, se
recuerda a los responsables de los casos que deben consultar a sus autoridades nacionales de control de proteccién de
datos sobre la aplicacion de los principios descritos a continuacién, y se aconseja que comprueben si existen excepciones
o limitaciones a su aplicacion.

Principio de transparencia

Segtin la Directiva de proteccién de datos, los interesados tienen derecho a ser informados si se tratan sus datos
personales. El responsable del tratamiento debe indicar su nombre y direccion, los fines del tratamiento, los destinatarios
de los datos y cualquier otra informacion necesaria para garantizar la lealtad del tratamiento de datos (?).

Los datos solo pueden tratarse en las circunstancias siguientes (3):

— si el interesado ha dado su consentimiento,

— si el tratamiento es necesario para la ejecucién de un contrato o para la aplicacién de medidas precontractuales,
— si el tratamiento es necesario para el cumplimiento de una obligacién juridica,

— si el tratamiento es necesario para proteger los intereses esenciales del interesado,

(") Articulo 11, apartado 2, y articulo 13 de la Directiva 95/46/CE.
(3) Articulos 10 y 11 de la Directiva 95/46/CE.
(%) Articulo 7 de la Directiva 95/46|CE.
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— si el tratamiento es necesario para el cumplimiento de una misién de interés ptiblico o inherente al ejercicio del poder
publico conferido al responsable del tratamiento o a un tercero a quien se comuniquen los datos,

— si el tratamiento es necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento o
por el tercero o los terceros a los que se comuniquen los datos.

Principio de licitud y lealtad

Los datos personales no pueden recogerse ni tratarse de forma desleal o ilicita ni utilizarse para fines no compatibles con
los establecidos en el Reglamento CPC. Para que el tratamiento sea licito, los responsables de los casos deben asegurarse
de tener razones inequivocas que justifiquen el tratamiento. El tratamiento debe realizarse con fines determinados,
explicitos y legitimos. No debe realizarse un tratamiento posterior de manera incompatible con dichos fines (). Esto
solo puede preverse en el Reglamento CPC.

Para que el tratamiento sea leal, es preciso informar a los interesados de los fines para los cuales se tratardn sus datos, asi
como de la existencia del derecho de acceso, rectificacién y oposicion.

Principios de proporcionalidad y exactitud, y periodo de conservaciéon

La informacién debe ser proporcional, adecuada, pertinente y no excesiva con relacion a los fines para los que se recoge o
trata. Los datos deben ser exactos y, si procede, estar actualizados. Se tomardn todas las medidas razonables para suprimir
o rectificar los datos inexactos o incompletos en relacién con los fines para los que fueron recogidos o para los que son
tratados posteriormente. Los datos de cardcter personal deben conservarse de forma que permitan la identificacion de los
interesados durante un periodo no superior al necesario para los fines para los que se recogieron o trataron. Deben
establecerse garantias apropiadas para los datos personales archivados por un perfodo més largo con fines histéricos,
estadisticos o cientificos.

Los responsables de los casos deben considerar si la informacién que estdn tratando es estrictamente necesaria para
conseguir los objetivos fijados.

Principio de limitacién de la finalidad

Los datos personales deben recogerse con fines determinados, explicitos y legitimos. No deben tratarse posteriormente de
manera incompatible con dichos fines, y es preciso informar a los interesados. Los responsables de los casos solo deben
tratar datos personales si existe un motivo inequivoco para ello, es decir, si existe un fundamento juridico en el
Reglamento CPC que justifique la transmision.

Derechos de acceso

Los interesados tienen derecho, segtin la Directiva de proteccién de datos (%), a ser informados si se tratan sus datos
personales, asi como de los fines del tratamiento, de los destinatarios de los datos y de sus derechos especificos, es decir,
los derechos de informacion y rectificacion. El interesado tiene derecho de acceso a todos los datos tratados sobre su
persona. También tiene derecho a solicitar la rectificacion, la supresion o el bloqueo de los datos incompletos, inexactos o
cuyo tratamiento no se ajuste a las normas de proteccién de datos (3).

Datos sensibles

Estd prohibido tratar datos que revelen el origen racial o étnico, las opiniones politicas, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, el estado de salud, la orientacion sexual y las condenas penales. Sin embargo, la
Directiva de proteccién de datos (%) establece excepciones a esta norma, segtin las cuales pueden tratarse datos sensibles en
determinadas condiciones (°). Los usuarios del CPCS deben adoptar una actitud de prudencia al manejar datos sensibles (°).
Se recomienda a los usuarios del CPCS que verifiquen con su autoridad nacional de proteccién de datos si se aplican
excepciones al tratamiento de datos sensibles.

Excepciones

La Directiva de proteccion de datos autoriza determinadas excepciones en el marco de la prevencidn, investigacion,
deteccion y persecucion de infracciones. Se aconseja a los responsables de los casos que consulten la legislacion nacional
para evaluar si dichas excepciones son posibles y en qué condiciones (7). Si existen esas excepciones, se recomienda que
estén claramente indicadas en las declaraciones de confidencialidad de cada autoridad competente.

Articulo 6, apartado 1, letra b), de la Directiva 95/46/CE.
Articulos 10, 11 y 12 de la Directiva 95/46/CE.
Articulo 12 de la Directiva 95/46/CE.
Articulo 8, apartado 2, de la Directiva 95/46/CE.
Articulo 8 de la Directiva 95/46/CE.
Capitulo 4 del anexo de la Decision 2007/76/CE.
Dictamen 6/2007 sobre aspectos de proteccion de datos relacionados con el sistema de cooperacion de proteccion a los consumidores
(CPCS), 01910/2007/EN (WP 130), adoptado el 21 de septiembre de 2007, p. 24-26.
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Aplicacién de los principios de proteccién de datos

La aplicacién de estos principios de proteccién de datos al funcionamiento del CPCS lleva a formular las siguientes
recomendaciones:

1)

=

2z

&

=

El uso del CPCS debe limitarse estrictamente a los fines establecidos en el Reglamento CPC. El articulo 13, apartado 1,
del Reglamento CPC establece que la informacién comunicada solo puede utilizarse para asegurar el respeto de la
legislacion protectora de los intereses de los consumidores. Estos actos legislativos figuran en el anexo de dicho
Reglamento.

Se recomienda a los funcionarios responsables de hacer cumplir la legislacién que solo utilicen la informacién
obtenida de una solicitud o de una alerta de ayuda mutua para fines relativos a ese caso concreto, cumpliendo
estrictamente los requisitos juridicos de proteccién de datos y evaluando previamente la necesidad del tratamiento en
el marco de investigaciones realizadas en interés general publico.

Al transmitir datos, los funcionarios responsables de hacer cumplir la legislacién deben evaluar caso por caso quién
debe ser el destinatario de la informacién que va a tratarse.

Los usuarios del CPCS deben escoger cuidadosamente las preguntas que hacen en la solicitud de ayuda mutua y solo
solicitar los datos necesarios. No se trata solo de cumplir los principios de calidad de los datos, sino también de
reducir la carga administrativa.

La Directiva de proteccién de datos (') exige que los datos personales sean exactos y estén actualizados. Se recomienda
que la autoridad competente que ha facilitado la informacién ayude a garantizar la exactitud de los datos almacenados
en el CPCS. En este sistema se han incorporado mensajes que recuerdan peridédicamente a los responsables de los casos
que deben comprobar si los datos personales son exactos y si estdn actualizados.

Una forma préctica de informar a los interesados de sus derechos es mediante una declaracion completa de confi-
dencialidad en internet. Se recomienda que cada autoridad competente incluya una declaraciéon de confidencialidad en
su sitio web. Dicha declaraciéon debe cumplir todos los requisitos de informacion fijados en la Directiva de proteccién
de datos, incluir un enlace al sitio web en el que figura la declaracién de confidencialidad de la Comision, asi como
informacién adicional, como la informacién de contacto de la autoridad competente en cuestion y las limitaciones
nacionales a los derechos de acceso o informacion. Todos los responsables de los datos involucrados tienen la
responsabilidad de garantizar que se publiquen las declaraciones de confidencialidad.

Los interesados pueden pedir el acceso, la rectificacion y la supresion de sus datos personales en relacién con mds de
una fuente. Aunque cada autoridad competente asume la responsabilidad de sus propias operaciones de tratamiento de
datos, como responsable del tratamiento, es deseable ofrecer una respuesta coordinada a las solicitudes relativas a
asuntos transfronterizos. En estos casos, se recomienda que las autoridades competentes informen de la recepcion de la
solicitud a las demds autoridades competentes afectadas.

Cuando una autoridad competente considere que la aceptacion de una solicitud puede afectar al procedimiento de
investigacién o de cumplimiento de la legislacion que lleven a cabo otras autoridades competentes, la citada autoridad
debe solicitar la opinién de sus homdlogas antes de aceptar la solicitud.

Los interesados pueden también dirigir su solicitud a la Comisién. La Comisién solo puede aceptar solicitudes en
relacién con los datos a los que tiene acceso. Al recibir una solicitud, la Comisiéon debe consultar a la autoridad
competente que ha facilitado la informacién. Si no se formula ninguna objeciéon o la autoridad competente no
responde en un plazo razonable, la Comision puede decidir si es 0 no oportuno dar curso favorable a la solicitud
sobre la base de lo dispuesto en el Reglamento de proteccién de datos. La Comisién también debe solicitar la opinién
de las autoridades competentes cuyas actividades de investigacién o de cumplimiento de la legislacién pueden resultar
comprometidas si se da curso favorable a la solicitud. La Comisién debe analizar si es posible facilitar dichos
intercambios mediante la incorporacién de caracteristicas técnicas adicionales en el CPCS.

La Decision 2007/76/CE de aplicacion de la CPC prevé la introduccion de campos de datos en el CPCS con los
nombres de los directores de empresa. Los funcionarios responsables de hacer cumplir la legislacion deben evaluar si
es necesario incluir este tipo de datos personales para solucionar el caso. Antes de introducir la informacion en el
CPCS o de enviar una alerta o una solicitud de ayuda mutua a otra autoridad competente, debe evaluarse caso por caso
si es necesario incluir el nombre de un director de empresa en los campos previstos al efecto.

La Decision 2007/76/CE de aplicacion de la CPC exige que la autoridad competente que introduzca informacién,
alertas o solicitudes de cumplimiento de la legislacion indique si la informacion debe tratarse de forma confidencial.
Esto debe hacerse caso por caso. Del mismo modo, al enviar la informacién solicitada, la autoridad requerida debe
indicar si dicha informaci6n debe tratarse de forma confidencial. El CPCS incluye un pardmetro por defecto en el que
los usuarios del sistema deben conceder explicitamente el acceso a los documentos desactivando el icono de indicacién
de confidencialidad.

() Articulo 6, apartado 1, letra d), de la Directiva 95/46/CE.
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8. CPCS Y PROTECCION DE DATOS
Entorno favorable para la proteccién de datos

El CPCS se ha elaborado teniendo en cuenta los requisitos de la legislacion de proteccion de datos:

— el CPCS utiliza s-TESTA, que son las siglas de secured Trans European Services for Telematics between Administrations
(Servicios transeuropeos seguros de telemdtica entre administraciones). Ofrece una plataforma paneuropea gestionada,
fiable y segura de comunicacion para las administraciones europeas y nacionales. La red s-TESTA estd basada en una
infraestructura privada dedicada y totalmente independiente de internet. El disefio del sistema incluye medidas de
seguridad apropiadas para garantizar la mejor protecciéon posible de la red. La red tiene una acreditacién de seguridad
que la hace apropiada para transmitir informacién clasificada «EU Restricted» (Restringido UE»),

— se han introducido varias caracteristicas técnicas: contrasefias seguras y personalizadas para los funcionarios compe-
tentes notificados de las autoridades designadas, el uso de la red segura s-TESTA, mensajes que recuerdan a los
responsables de los casos que deben tener en cuenta las normas de proteccién de datos al tratar datos personales, la
creacion de diversos perfiles de usuario que modulan el acceso a la informacién segiin la funcién del usuario
(autoridad competente, oficina de enlace tnica o la Comisién), la posibilidad de limitar el acceso a documentos
definiéndolos como confidenciales y el mensaje de la pagina de inicio del CPCS sobre las normas de proteccién de
datos,

— normas de aplicacién (') que cubren aspectos importantes para garantizar el cumplimiento de la legislacién sobre
proteccién de datos: normas claras sobre supresion (qué informacién; cémo y cuindo suprimir datos); principios que
especifican los tipos de acceso a la informacién (solo las autoridades competentes directamente afectadas tienen acceso
completo y los demds solo tienen acceso a informacién general),

— directrices operativas (%) que clarifican los aspectos que es preciso tener en cuenta al cumplimentar los diferentes
campos de datos, asi como la integracion de las presentes directrices (3),

— revisiones anuales para asegurar que las autoridades competentes verifiquen la exactitud de los datos personales (estd
previsto un marcado, pero atn no estd implementado) y también que los casos estdn cerrados y/o suprimidos segin lo
previsto por las normas, para garantizar que no se olviden. La Comisién organiza periédicamente con los Estados
miembros una revision sistematica de los casos que han estado abiertos durante un periodo sustancialmente superior
al periodo medio de tratamiento,

— supresion automdtica de los casos de ayuda mutua cinco afios después del cierre del caso de acuerdo con el
Reglamento CPC,

— el CPCS es una herramienta informaética en proceso de evolucién que pretende ofrecer un entorno favorable para la
proteccién de datos. Se han incorporado numerosas salvaguardias en la arquitectura del sistema, que se han descrito
anteriormente. La Comision tiene intencién de continuar incorporando mejoras seglin sea necesario.

Directrices adicionales
¢Cudnto tiempo debe conservarse un caso y cudndo debe cerrarse y suprimirse?

Solo la Comisién puede suprimir informacién del CPCS (*), y normalmente lo hace a solicitud de una autoridad
competente. Al solicitar una supresion, la autoridad competente debe especificar los motivos. La tinica excepcién son
las solicitudes de cumplimiento de la legislacién. Estas son suprimidas automdticamente por la Comisién cinco afios
después de que la autoridad solicitante cierre el caso.

Se han fijado normas con plazos especificos para garantizar la supresién de los datos que ya no se necesitan, que sean
inexactos o infundados, o que han sido conservados durante los plazos maximos autorizados.

¢Por qué el periodo de conservacion es de cinco afios?

El propésito del periodo de conservacion es facilitar la cooperacion entre las autoridades ptiblicas encargadas de hacer
cumplir la legislacién protectora de los intereses de los consumidores durante el examen de las infracciones intracomu-
nitarias, asi como contribuir al buen funcionamiento del mercado interior, a la calidad y coherencia del cumplimiento de
la legislacién protectora de los intereses de los consumidores, al control de la proteccion de los intereses econdmicos de
estos y a elevar los niveles y la coherencia del cumplimiento de la legislacién. Durante el perfodo de conservacion, los
funcionarios autorizados encargados de hacer cumplir la legislacién que trabajen para una autoridad competente que ha
tratado originalmente un caso pueden consultar el expediente para establecer vinculos con infracciones posiblemente
repetidas, a fin de contribuir a un cumplimiento mejor y més eficaz.

Decisién 2007/76/CE.
«La red de cooperacion en materia de proteccién de los consumidores: Directrices operativas», documento aprobado por el Comité CPC
el 8 de junio de 2010.
El contenido de las presentes directrices se integrard en las futuras formaciones sobre el CPCS.
Articulo 10 del Reglamento (CE) n® 2006/2004 (Reglamento CPC) y capitulo 2 del anexo de la Decisién 2007/76/CE de aplicacién de
la CPC.
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¢Qué informacion puede incluirse en el foro de debate?

El foro de debate anexo al sistema es una herramienta destinada a intercambiar informacion sobre cuestiones tales como
nuevas facultades para hacer cumplir la legislacion y mejores practicas. En general, aunque los funcionarios encargados de
hacer cumplir la legislacion no utilizan frecuentemente el foro de debate, este no debe servir para intercambiar datos
relacionados con los casos ni debe hacer referencia a datos personales.

¢Qué tipo de datos puede incluirse en los restimenes breves y en los documentos adjuntos?

La Decision 2007/76/CE de implementacion de la CPC prevé un campo de datos «documentos adjuntos» en las alertas y
en las solicitudes de informacién y de cumplimiento de la legislacion. Los restimenes breves son campos en los que debe
describirse la infraccién. Se recomienda que no se incluyan datos personales en los restimenes breves, dado que el
propésito de este campo es facilitar una descripcion general sobre la infraccion. Deben suprimirse los datos personales
de los documentos adjuntos que no sean estrictamente necesarios.

¢Qué se entiende por «sospecha razonable» de que se ha producido una infraccion?

El término «sospecha razonable» debe interpretarse con arreglo a la legislacion nacional. Sin embargo, se recomienda que
las supuestas infracciones solo se incluyan en el CPCS si existen pruebas de que se ha producido o puede haberse
producido una infraccién.

¢Como deben tratarse las transmisiones a terceros paises?

El Reglamento CPC (') establece que un Estado miembro que tenga un acuerdo bilateral de asistencia mutua puede
también transmitir a una autoridad de un tercer pafs informacién notificada en virtud del Reglamento CPC, siempre
que la autoridad competente que envid inicialmente la informacién haya dado su consentimiento y que se cumplan las
disposiciones de proteccion de datos.

Se recomienda que, en ausencia de un acuerdo internacional de la Unién Europea sobre medidas de asistencia mutua (?)
con un tercer pafs, los acuerdos bilaterales de asistencia con un tercer pafs concreto establezcan garantias adecuadas de
proteccion de los datos y se notifiquen a las autoridades pertinentes de control de protecciéon de datos para que realicen
un control previo, a menos que la Comision haya constatado que el tercer pais en cuestién garantiza un nivel adecuado
de proteccion de los datos personales transmitidos por la Unién de conformidad con el articulo 25 de la Directiva de
proteccién de datos.

(") Articulo 14, apartado 2, del Reglamento (CE) n® 2006/2004 (Reglamento CPC).

(3) Articulo 18 del Reglamento (CE) n® 2006/2004 (Reglamento CPC).



